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VPN機器の脆弱性等を悪用した攻撃と対策

【X】
（旧Twitter）

【ホームページ】

ランサムウェアや不正アクセス等のサイバー犯罪の被害に
遭われた場合は、最寄りの警察署に通報・相談してください。

VPN機器に限らず、パソコンやサーバのOS、利用しているソフトウェア等は
バージョンアップをして常に最新の状態に保ちましょう。

■ 被害防止・軽減対策 ■

・VPN機器の脆弱性情報の把握、
ファームウェアのバージョンアップ、修正プログラムの適用

・適切な認証管理（テストアカウント等不要なアカウント削除、
多要素認証の導入、特定IPアドレスからのアクセス許可・拒否、認証試行
回数の制限等）

・セキュリティ機器等による攻撃通信の監視と不審な通信の検知・遮断
・システム再構築に備えた適切なバックアップの取得
・BCP（事業継続計画）の策定とインシデント対処体制の確立

重要！

VPN機器の脆弱性や設定不備を悪用した攻撃により、本来権限を持た
ない第三者が不正なVPN接続をし、企業内のネットワークに侵入する
不正アクセス事件が発生しています。
今一度、VPN機器のセキュリティ状況等を確認しましょう。

出典：警察庁広報資料 「令和５年におけるサイバー空間をめぐる脅威の情勢等について」

令和５年に都道府県警察から警察庁に報告された
ランサムウェア被害においては、その感染経路の
その約６割が「VPN機器からの侵入」となって
います。

重要！

VPN機器のファームウェアのバージョンが古い、

テストアカウントを放置する等の理由による被害

が確認されています！


